
Malwarebytes ist der globale Standard für die vollständige Entfernung von 

Schadsoftware. Technologien zur Beseitigung von Schadsoftware auf dem 

neuesten Stand; auch Schadsoftware, die von anderen Sicherheitsprodukten 

nicht gefunden wird, wird beseitigt. Bedrohungen werden aber nicht nur 

beseitigt, sondern auch verhindert. Wir stoppen Datenschutzverletzungen, 

bevor sie auftreten. Auf der Grundlage einer intelligenten Heuristik und einer 

verhaltensbasierten Erkennung von Schadsoftware schützt die Engine von 

Malwarebytes Unternehmen, Regierungen, gemeinnützige Organisationen und 

Bildungseinrichtungen vor neuen und unbekannten Bedrohungen. 

Die einzigartigen und leistungsstarken Produkte von Malwarebytes für 

Unternehmen verteidigen Ihr System auf mehreren Ebenen. Dieser Ansatz wird 

von Experten empfohlen.Durch eine fortschrittliche Erkennung und Entfernung 

von Schadsoftware erhält Ihr Unternehmen den Schutz, der nötig ist, um in der 

aktuellen Bedrohungslandschaft zu überleben. Durch eine innovative Anti-

Exploit-Technologie wird verhindert, dass es überhaupt zu Angriffen kommt.

Die Technologie von Malwarebytes schirmt Unternehmen von den sich ständig 

weiterentwickelnden Bedrohungen ab, denen Unternehmenssysteme durch 

Schadsoftware ausgesetzt sind. Vom Datenverlust (Cryptolocker-Befall) bis zur 

Netzwerkbeschädigung – unerkannte Schadsoftware kann in allen Bereichen 

einer Organisation verheerende Schäden anrichten. Die Unternehmensprodukte 

von Malwarebytes bieten maximalen Schutz bei minimaler Ressourcenauslastung.

Was ist Malwarebytes?
Vernichtet Schadsoftware. Schafft neues Vertrauen.

Warum Malwarebytes?
Schützt Ihr Unternehmen, wo die meisten 
herkömmlichen Endpunktlösungen versagen.

Kunden

Evaluierungsfragen

Malwarebytes 
Produktvorteile

 
 
Antivirenprogramme konzentrieren sich traditionell auf Viren und andere „ältere“ Bedrohungen durch Schadsoftware. Mit 

dem raschen Anstieg von polymorpher Schadsoftware und fortschrittlichen Tools zur Erstellung von Schadsoftware in den 

vergangenen 10 Jahren sind Antivirenprogramme zunehmend überfordert. Die Unternehmensprodukte von Malwarebytes 

schließen die dadurch entstandene Lücke und sind ganz speziell auf neue Schadsoftware und die von diesen Programmen 

gezeigten Verhaltensweisen ausgerichtet. Im Gegensatz zu den meisten Antivirenprogrammen zielt Malwarebytes Anti-

Malware for Business auf Zero-Day-Bedrohungen ab und erkennt und verhindert Angriffe ab dem Moment ihres ersten 

Einsatzes.

Herkömmliche Antivirenlösungen sind aber dennoch dazu in der Lage, ältere und besser bekannte Bedrohungen zu bekämpfen. 

Aus diesem Grund wird mittlerweile generell ein mehrstufiger Sicherheitsansatz mit Antivirenprogramm oder Firewall 

empfohlen.

Bester Schutz vor Schadsoftware
•  Intelligente Heuristik 

•  Echtzeitschutz vor Schadsoftware 

•  Blockierung bösartiger Websites 

Ausgezeichneter Support 
•  Kostenloser, unbegrenzter E-Mail-

Support

•  Foren unter Leitung von Experten 

und Community-Mitgliedern 

•  Prioritäts-Support für Unternehmen 

Blitzschnell und geringer Platzbedarf 
•  Schneller Scan erkennt und entfernt 

Schadsoftware innerhalb von Minuten

•  Niedrige Ressourcenauslastung und 

geringer Platzbedarf 

•  Verwendung parallel zu anderen 

Sicherheitsanwendungen

Benutzerfreundliche Verwendung
•  Automatische Aktualisierungen 

•  Geplante Scans 

•  Intuitive Benutzeroberfläche

Management Console
•  Push-Installations-Funktion

•  Verwaltung mehrerer Clients (bis zu 

Tausende über eine einzige Konsole)

•  Umfassende Richtlinien für 

verschiedene Nutzergruppen

•  Integration von Active Directory 

und SIEM

•  Gab es bei Ihnen Fälle von Datenschutzverletzungen, Hacks oder Ransomware 

wie Cryptolocker von Cryptowall?

•  Erfüllt Ihre aktuelle Antivirenlösung Ihre Erwartungen in Bezug auf die 

Erkennung und Entfernung von Schadsoftware?

•  Möchten Sie die Fehlalarmquote reduzieren und die Erkennungsraten steigern?

•  Suchen Sie nach einer Lösung, die den Nutzer und alle dessen Geräte schützt 

(PC oder Laptop)?

Wie unterscheidet sich Antischadsoftware von Antivirenlösungen?

• Sicherheitsarchitekten  • Sicherheitstechniker  • CISOs/CIOs  • IT- oder Systemadministratoren 

Zielkunde



Das Malwarebytes Anti-Malware 

Remediation Tool ist eine kleine 

installationsfreie Anwendung, mit der 

Schadsoftware vollständig entfernt werden 

kann. Sie haben damit die Möglichkeit, einen 

infizierten Endpunkt zu desinfizieren, ohne 

auf dem Endpunkt einen Client installieren 

zu müssen.

Malwarebytes Anti-Malware for 

Business reduziert Ihre Anfälligkeit 

für Zero-Hour-Schadsoftware, unter 

anderem für Ransomware, durch die 

Bereitstellung einer branchenweit 

führenden Erkennung und 

Beseitigung von Schadsoftware.

Malwarebytes Anti-Exploit for Business schützt 

Ihr Unternehmen vor den fortschrittlichsten 

Cyberangriffen. Hierzu zählen Zero-Day-Exploits, die 

auf Schwachstellen bei Browsern und Anwendungen 

abzielen. Die zum Patent angemeldete Technologie 

verteidigt anfällige Programme auf vier einzigartigen 

Verteidigungsebenen. Diese vier Ebenen errichten im 

Verbund eine starke Barriere, die vor Exploits schützt, 

die noch nicht identifiziert wurden.

Endpoint Security beinhaltet Malwarebytes 

Anti-Malware for Business und 

Malwarebytes Anti-Exploit for Business in 

einem leistungsstarken und kosteneffektiven 

Paket. Es schützt Ihre Endpunkte mit 

einer mehrstufigen Verteidigung von 

Malwarebytes. Diese bekämpft die 

aktuellsten und gefährlichsten Formen von 

Schadsoftware, unter anderem Ransomware. 
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Bedarfsgesteuerter Schutz vor Schadsoftware  
Erkennung, wenn das Scannen auf Schadsoftware aktiviert ist

Automatische Erkennung von Schadsoftware  
Erkennung in Echtzeit beim Versuch, Schadsoftware im Speicher 
auszuführen

Fortschrittliche Entfernung von Schadsoftware

Malwarebytes Chameleon  
Aktiviert Malwarebytes zur Behandlung eines infizierten Computers

Fortschrittlicher Anti-Exploit-Schutz  
Zum Patent angemeldete Technologie zur Exploit-Abwehr

MSI-Paket für die Script-Installation und AD-Bereitstellung  
(Active Directory)

Push-Installation auf allen Clients im Netzwerk

Malwarebytes Management Console  
Bereitstellung, Berichterstellung, Remote-Verwaltung

E-Mail-Benachrichtigungen  
Sendet Aktualisierungen über erkannte Bedrohungen per E-Mail

Installationsfrei / ohne Agents

Befehlszeilenschnittstelle

Drei Bereitstellungsverfahren 
Ausführung über einen USB-Stick, ein freigegebenes  
Netzlaufwerk oder einen lokalen Datenträger


