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Beseitigung von
Schadsoftware

WAS IST SICHERHEIT AUF
MEHREREN EBENEN? -

Verschiedene Losungen fur die Cyber-Sicherheit arbeiten Benutzer-
zusammen, um die Angriffsflache eines vernetzten schulung
Systems zu reduzieren.

73% 63% 68 %

Nutzung von Mitarbeiter arbeiten Nutzung von
gewerblichen zu Hause oder an mitarbeitereigenen
Cloud-Anwendungen 5 dezentralen Standorten & Mobilgerdten

\\
HAUFIGSTE ARTEN VON ANGRIFFEN ZUNAHME AN SCHWERE
UND EFFIZIENZ

Schadsoftwareangriffe auf IT-Netzwerke im
vergangenen Jahr (mehrere Antworten zulassig):

AN\ 80 % 69 %

der Umfrageteilnehmer
gaben an, dass die Schwere
der Schadsoftwarevorfalle

AANNNNNNNNNNN  CER im vergangenen Jahr

APTs / gezielte Angriffe AUl =) et

AN\ 65 % 60 %

RootRits der Zeit sind Angreifer

dazu in der Lage,
ANNNNANNNNN ELRr

Organisationen innerhalb
Spear-Phishing-Angriffe

Schadsoftwareangriffe aus dem Internet

von wenigen Minuten
zu gefahrdent.

Technologielosungen

Software zum Schutz Z
vor Angriffen Netzwerk
Bogenschutzen: Beinhaltet Technologie Burg: Eine vollstandig
zum Schutz vor Exploits, Spam und aktualisierte und gepatchte
Phishing. Technologie zum Schutz vor Betriebssystemsoftware
Exploits kann schadliche Programme IZOII tragt zu einem sicheren
deaktivieren, bevor Angreifer in das Netzwerk bei.
System eindringen kdnnen. .
Firewall
Burgmauer: Beinhaltet
) IP-Positivlisten, IP-Negativlisten
Z und IP-Portsicherheit. Grenzt
die AuBenwelt vom internen

Netzwerk ab.

Antischadsoftware
I I [L I Ritter: Bekampft neue
Bedrohungen und bereinigt
D :| Imimi Infektionen. Erkennt auBerdem
unerwunschte Software wie
PUPs und hindert diese daran,
%\ Spam an Benutzer zu senden

oder deren Systemressourcen

Y ZU belasten.

Y

Herkommliches l Mit dem Internet
Antivirenprodukt verbundene Anwendungen
Wachter: Verhindert Infektionen Burgtore: Apps wie Java und Flash machen
durch Viren, Trojaner, Wirmer das Netzwerk angreifbar, wenn sie nicht
und andere bekannte aktualisiert werden.

Bedrohungen.

Losungen zur Steigerung
des Bewusstseins

Der Benutzer ist die
WICHTIGSTE SICHER-
HEITSVORKEHRUNG.

Der IT-Administrator
sammelt Bedrohungs-
informationen aus
externen Quellen und
nutzt diese zur
Abwehr von Angriffen.

Ein gut informierter
Benutzer starkt alle
anderen Sicher-
heitsebenen.

Er wahrt die Sicherheit
der Benutzer auBerdem
durch starke Richtlinien.

&8 Malwarebytes

Quellen: 1. 2015 State of the Endpoint Report: User-Centric Risk, im Auftrag von Lumension, unabhdngig durchgefiihrt von Ponemon
Institute LLC (Jan. 2015); Verizon 2015 Data Breach Investigations Report
2.Verizon 2015 Data Breach Investigations Report



